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VISION KEYNOTE PANEL

Cerrando la Brecha Entre Tl y los Negocios

Cerrarla brecha entre los negocios y la tecnologfa no es fécil y requiere disciplina y equilibrio entre la tecnologia, las personas y los
negocios. Para muchas organizaciones hoy en dia, la tecnologia es el negocio. La tecnologia debe entenderse como un habilitador critico
en cada parte de la organizacién, desde la primera linea hasta la oficina trasera. Crea nuevo valor al procesar datos para ofrecer nuevos
conocimientos, estimula la innovacidn y altera los modelos comerciales tradicionales. Tanto para los lideres empresariales como para los
tecnoldgicos, nuevas acciones y cambios de comportamiento pueden ayudar a sus organizaciones a hacer este cambio. Los CIO deben
asumir la responsabilidad de los problemas y transmitir que cuando la tecnologia falla, muchas personas comparten la responsabilidad.
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La sustentabilidad desempefia un papel fundamental en el contexto de la Tecnologia de la Informacién (TI) verde. En un mundo cada vez
mas digitalizado, donde la demanda de recursos y energia asociados a la infraestructura tecnoldgica es significativa, la bisqueda de
soluciones sustentables en la Tl se vuelve esencial para reducir el impacto ambiental. La sustentabilidad en Tlimplica la adopcién de
enfoques que minimicen el consumo energético, reduzcan la emisién de gases de efecto invernadero y fomenten précticas de produccién
y consumo responsables.

Una de las estrategias clave en la blsqueda de la sustentabilidad en Tl es la optimizacién de los centros de datos. Estos centros albergan
servidores y equipos que requieren una gran cantidad de energia para funcionar y mantenerse refrigerados. La virtualizacion, la
consolidacién de servidores y la gestién eficiente del enfriamiento son practicas que pueden reducir significativamente el consumo
energético de los centros de datos. Ademads, el uso de energfas renovables para alimentar la infraestructura tecnoldgica y el fomento de
la nube verde son medidas que contribuyen a una TI mas sostenible.

La sustentabilidad en Tl también abarca el ciclo de vida de los dispositivos electrdnicos. La fabricacidon responsable, el disefio modular
para facilitar la reparacién y el reciclaje adecuado de los equipos electrénicos son aspectos importantes para reducir el desperdicio y
prolongar la vida til de los dispositivos. Ademas, la promocidn de practicas de trabajo remoto y la digitalizacién de procesos pueden
disminuir la necesidad de desplazamientos y el uso de papel, generando un impacto positivo en la huella ambiental.

En resumen, la sustentabilidad en Tecnologfa de la Informacién implica un enfoque holistico que abarca desde la eficiencia energética en
los centros de datos hasta la produccidn y el consumo responsables de dispositivos electrénicos. Al adoptar estas practicas, la Tl puede
desempefiar un papel crucial en la reduccién de su impacto ambiental y contribuir al desarrollo de un futuro mas sostenible desde el
punto de vista tecnoldgico.
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De Crisis a Continuidad: Priorizando lo Urgente de
lo Importante, Comenzando con la Identidad Unica

Con la constante evolucién de ataques desde diferentes vectores, es fundamental tener una gran madurez y postura de seguridad.
Santiago y Victor hablardn sobre los beneficios de la identidad centralizada como punto de partida para ganar mayor control y visibilidad
en los accesos.
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LUNCH & DISRUPTOR SHOWCASE

Red de Confianza Cero

Un enfoque de seguridad de confianza cero ha ido ganando terreno constantemente en los Ultimos afios. La importancia de este enfoque
alcanzé un nuevo nivel con la orden ejecutiva de la Casa Blanca de mayo de 2021 que requerfa que las agencias federales cambiaran a esta
arquitectura para el otofio de 2024.

Los ataques de ransomware contindian aumentando y claramente, a medida que el trabajo remoto se convirtié en lanuevanormayel
comercio electrénico aumentd, los lideres necesitan establecer un nivel maduro de resiliencia cibernética para manejar mejor el
ransomware y otros posibles incumplimientos de datos. Afortunadamente, la confianza cero puede desempefiar un papel critico en esa
estrategia, ya que cada vez mds empresas estan dandose cuenta de que para construir la confianza del cliente deben establecer una
tolerancia cero para la confianza en su estrategia de seguridad. ;La tolerancia cero para la confianza redefinird el estado de seguridad a
medida que el gobierno y la industria privada examinen mas detenidamente sus relaciones de confianza y reevaltien el "quién, qué, por
qué" en 2023 mas que en cualquier otro afio?
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Entendiendo el Framework de SASE

El principal objetivo del marco SASE es ayudar a modernizar las redes y la seguridad para que estén a la altura de los requisitos
empresariales en constante evolucién. De este modo, SASE proporciona seguridad unificada a todos los usuarios, independientemente
de dénde desarrollen su actividad, y ofrece visibilidad y control sobre aquello alo que se puede acceder. El acceso seguro a los servicios
debe estar en todas partes, no sélo en el centro de datos. Aquies donde entra en juego Secure Access Service Edge (SASE), que
proporciona visibilidad y control sobre aquello alo que se puede acceder. El objetivo final, a alto nivel, para las empresas que deseen
adoptar SASE es aprovechar las tecnologias centradas en la nube para reducir las cargas y los costes operativos, reduciendo asilas
amenazas a las organizaciones.
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Proteccion de Datos en México: Tendencias y
Expectativas Futuras

En el contexto actual de avances tecnoldgicos y digitalizacion, la proteccién de datos se ha convertido en un tema de suma relevancia en
México. La creciente preocupacion por la privacidad de los ciudadanos y el aumento en la recopilacidon de informacién personal han
llevado a cambios significativos en las leyes y regulaciones de proteccién de datos en el pais. Durante este evento, exploraremos las
tendencias mas recientes en el ambito de la proteccién de datos en México, incluyendo la implementacién de la Ley Federal de Proteccién
de Datos Personales en Posesién de los Particulares (LFPDPPP) y su impacto en las organizaciones. Ademas, analizaremos las
expectativas futuras en términos de regulacién, tecnologfa y la manera en que las empresas deben adaptarse para garantizar la
seguridad de los datos yla confianza de sus clientes.

Con la creciente globalizacién y la interconexién de datos a nivel internacional, México se encuentra en una encrucijada crucial en cuanto
ala proteccién de datos. La colaboracién con organismos internacionales y la armonizacién de las regulaciones con estandares
internacionales son temas de debate en constante evolucién. Durante este evento, destacados expertos en la materia proporcionaran
una visién integral de las tendencias emergentes en proteccion de datos en México, desde la creciente importancia de la ciberseguridad
hasta la necesidad de abordar el manejo de datos en la era de la inteligencia artificial. También exploraremos las expectativas para las
empresas en el contexto de la proteccion de datos y cémo la adaptacion a estas tendencias puede garantizar un futuro mas seguroy
transparente para todos los mexicanos.
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Utiliza la Deep y Dark Web para Priorizar Riesgos
Digitales

Reconocer situ empresa estd sufriendo suplantacién de identidad, credenciales, tarjetas de
crédito o que informacién confidencial se encuentra a la venta, se han vendido o se han divulgado;
qué equipos han sido hackeados con acceso a sus sistemas y estdn actualmente a la venta.
Utilizando nuestras herramientas Automatizadas por IA de andlisis de la Web, Deep Web, Dark
Web y plataformas de mensajeria.

Nuestras herramientas avanzadas de analisis de la web no solo automatizan este proceso de
vigilancia constante, sino que también te proporcionan informes claros y accionables. Estos
informes te permitirdn comprender la magnitud de las amenazas potenciales, priorizar acciones y
tomar decisiones informadas para proteger tus activos digitales yla integridad de las operaciones
de tu empresa.
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